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Virusi, crvi i trojanski kowi (voved) 
Kadriu Arben 

 
1. Fenomenot nare~en kompjuterski virus 
 
Dvaesetiot vek e nesomneno eden od presvrtnite to~ki na ~ovekovoto postoewe. 
Lu|eto se fascinirani od ma{inite. Mnogu lu|e ve}e zaboravile {to e toa 
konvencionalna po{ta,elektronskata po{ta go zazema nejzinoto mesto so svoite 
prednosti - dostavuvawe na porakite so ogromni brzini (najmnogu nekolku 
minuti) bilo kade vo svetot. Sovremenoto op{testvo ne mo`e da se zamisli bez 
kompjuteri koi ovozmo`uvaat pove}ekratno  zgolemuvawe na efektivnosta na 
trudot i dobivawe ogromno koli~estvo na informacii. [to se odnesuva do 
kompjuterite pri krajot na vekot se pojavuva u{te eden fenomen - 
kompjuterskite virusi. 
 
Prvite obidi za istra`uvawe na multiplicira~ki ve{ta~ki entiteti bile 
napraveni vo sredinata na ovoj vek. Von Neumann, Wiener i drugi avtori dale 
definicija i matemati~ki gi analizirale kone~nite ma{ini, vklu~uvaj}i gi 
samomultiplicira~kite. Terminot “kompjuterski virus” stanuva poznat 
podocna - sega oficialen, najprvo bil koristen od F.Cohen (USA), vo 1984 god. na 
sedmata konferencija za kompjuterska bezbednost,odr`ana vo SAD.  
 
Glavna te{kotija za da se dade precizna definicija za terminot kompjuterski 
virus e {to, virtuelno, site karakteristiki na virusite (inkorporirawe vo 
drugi objekti, prikrivawe, potencijalni opasnosti itn.), mo`at da se najdat i 
kaj drugi programi {to ne se virusi, no postojat i virusi {to gi nemaat ovie 
karakteristiki (osven da se rasprostranuvaat). Ako na pr. se zeme kako 
opredeluva~ka karakteristika na virusite nivnata sposobnost za prikrivawe, 
toga{ lesno mo`e da se dade primer {to bi go negiral ova. Taka, mo`e da postoi 
virus koj pred da inficira nekoja dadoteka, ispi{uva soodveten komentar na 
ekranot. Ako se zeme sposobnosta za destruktivno odnesuvawe na virusite vo 
odnos na programite i podatocite na diskot kako odlu~uva~ka karakteristika, 
toga{ mo`e da se navedat ogromen broj na virusi {t go nemaat toa svojstvo, tuku 
ednostavno si poigruvaat so grafikata i zvukot na kompjuterot. Isto taka 
glavnata karakteristika na virusite, da se inkorporiraat vo razli~ni objekti 
od operativniot sistem - mo`e da se najdat i kaj mnogu konvencionalni programi 
{to ne se virusi. 
 
Prvata pri~ina {to onevozmo`uva da se dade precizna definicija za 
kompjuterskite virusi e nemo`nosta da se nabrojat site karakteristiki {to bi 
gi imale virusite i samo tie. 
 
Vtorata pri~ina proizleguva od faktot deka definicijata treba da e 
specifi~na za sekoj operativen sistem.Teoriski, mo`e da postojat operativni 
sistemi vo koi virusite ne mo`at da postojat.Toa mo`at da bidat takvi sistemi 
koi }e zabranuvaat menuvawe na izvr{nite kodovi. 
 
Poradi toa, mo`e da se navedat samo neophodni uslovi za da nekoja sekvenca 
izvr{en kod se smeta za virus. 
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NEOHODEN USLOV ZA DA NEKOJ IZVR[EN KOD SE SMETA ZA VIRUS 
e sposobnosta da proizvede kopi od samiot sebe si, id a gi inkorporira vo 
kompjuterskite mre`i, datotekite, sistemskite podra~ja na kompjuterot, iv o 
drugi izvr{ni objekti.Kopiite isto taka da imaat sposobnost za ponatamo{no 
rasprostranuvawe. 

 
1.1. [to e kompjuterski virus? 
 
Kompjuterskiot virus e programa koja bara doma}in (kopjuter) za da mo`e da 
napravi kopii na samata taa programa vo diskovite na kopjuterot. Virusot mo`e 
da zarazi programski datoteki (da se kopira i da se pro{iri), programi vo 
sektorite na diskot. Mo`nosta tie samite da se mno`at gi deli virusite od 
programite koi ne se virusi i ovaa parazitska priroda na virusite ne slu~ajna 
nitu nekoja kompjuterska gre{ka. Site virusi se napraveni od lu|e koi znaat da 
napi{at kompjuterski programi.Virusot se aktivira sekoga{ koga kompjuterot 
}e izvede infektivna programa odnosno programa {to sodr`i virus.Dodeka e vo 
memorijata toj mo`e da predizvika golema {teta kako {to e replicirawe preku 
kompjuterot, a ako kompjuterot e priklu~en na kompjuterska mre`a toga{ mo`e 
da gi inficira site kompjuteri {to se vo mre`a. 
 
1.1.1. Zo{to se nare~eni virusi? 
 
Prvite teorii za mo`nosta na kreirawe na programa koja sama se mno`i 
datiraat nazad vo 1949, i prvite eksperimentalni virusi bile napraveni i 
testirani vo 1960. Tie go dobija svoeto ime koga univerzitetski profesor gi 
nare~e ““irusi” vo 1984, bidejki kako biolo{kiot virus istotaka i 
kompjuterskiot e mal, pravi kopii od sebesi, i ne mo`e da postoi bez doma}in. 
Koga personalnite kopjuteri stanaa popularni po~naa da se pojavuvaat PC 
virusite (vo 1986-1987) koi kako prvo bea nameneti kako {ega ili bea napraveni 
za istra`uvawe ili za demonstrirawe. 
 
1.2. [to e kompjuterski crv? 
 
So porastot na popularnosta na Intranetot i Internetot, e-mail-ot evolvira od 
uslu`nost vo potrebnost.  Toa go znaat programerite na virusite i tie 
napravija nov na~in kako preku e-mail da gi prenesat nivnite virusi i crvi. Crv-
programata e mnogu sli~na na virusot duri od nekoi se misli deka e podgrupa od 
virusot bidejki ja ima istata funkcija na pravewe kopii od sebe od eden do drug 
kompjuter preku mre`a (pr. preku e-mail) no toa go pravi bez da napravi izmeni 
kaj doma}inot.  
 
1.3. [to e trojanski kow? 
 
Ovie programi se imeneti spored legendata na golemiot drven kow vo kogo bea 
skrieni gr~kite vojnici koi go upoterbija da za da ja napadnat Troja. Isto kako 
poznatiot trik {to e upotreben na legendata taka i ovaa programa sodr`i vo 
sebe skrien programski kod. Skrienata funcija mo`e da bide samo {ega, no  
mnogu ~esto gi upotrebuvaat trojanite za da uni{tat podatoci znaej}i deka 
nekoi lu|e }e otvorat bilo kakva datoteka koja sodr`i interesno ime ili vika 
deka pravi nekoja korisna funkcija. 
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1.4. Dali  site ovie programi se {tetni? 
 
Tie tro{at memorija vo diskot, gi usporuvaat operaciite na kompjuterot, i ja 
zgolemuvaat verojatnosta na pa|awe na sistemot. Tie se mnogu ~esto napi{ani 
lo{o i se odnesuvaat na pogre{en na~in, bri{at podatoci i gi teraat drugite 
programi da se odnesuvaat na nedozvolen na~in. Mnogu od niv imaat 
destruktivni rutini koi promenuvaat podatoci ili gi bri{at. 
 
1.5. Koj gi pravi ovie programi i zo{to? 
 
Pi{uva~i na virusi se od istra`uva~i do {egaxii pa do kriminalni vandali. 
Tipi~niot pi{uva~ na virusi e intelegenten ~ovek, pome|u 15 i 23 godini. Toj 
mo`ebi toa go pravi od dosada ili od interes ili so namera da napravi 
nedozvoleni raboti samo da gi zapla{i drugite. Nekoi virusi pripa|aat na 
grupi koi rabotat zaedno i tie grupi naj~esto reagiraat od pritisok, trudej}i se 
da gi nadminat drugite. Bez razlika dali se vo grupa ili ne, nekoi dobivaat 
satisfakcija od predizvikot, dodeka drugi se mislat sebesi kako buntovnici 
protiv “sistemot”.  
 
1.6. Kako se {irat ovie programi? 
 
Virusite i Trojanite se {irat od eden kompjuter vo drug upotrebuvaj}i edna ili 
pove}e metodi, od koi site zavisat od nedovolnata gri`a na korisnikot. Nekoi 
lu|e nikoga{ nemaat problem, no nekoi koi ne se tolku pretpazlivi (ili 
sre}ni) go zarazuvaat svojot disk so simnuvawe na datoteki, ili so pomo{ na 
snimawe od zarazena disketa ili bilo kakov vid na prenosliv disk. Virusite i 
Crvite najbrzo se {irat vo LAN me`ite osobeno koga se raboti za e-mail-ovi 
koi imaat zaka~eni datoteki na niv. 
 
2. Klasifikacija na kompjuterskite virusi 
 
Virusite mo`e da se podelat vo klasi spored slednive karakteristiki: 
• okolina 
• operativen sistem 
• razli~ni algoritmi na funkconirawe 
• destruktivni sposobnosti 
 
Spored OKOLINATA virusite se delat na: 
• datote~ni virusi (file) 
• but virusi (boot)     
• makro virusi (macro) 
• mre`ni virusi (network) 
 
Datote~nite virusi  gi inficiraat izvr{nite  datoteki na razni na~ini 
(parazitski-naj~esti virusi) ili kreirat kopija na datotekata (kompawon 
virusi) ili koristat nekoi specifi~ni karakteristika na datote~niot sistem 
(link virus). 
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But virusite se smestuvaat  vo but sektorot (po~etniot sektor) na diskot ili vo 
t.n. Master Boot Record ili go menuvaat poka`uva~ot na aktivniot but sektor. 
 
Makro virusite gi inficiraat datotekite na poznati softverski paketi 
(dokumenti,tabeli,bazi na podatoci). 
 
Mre`nite virusi koristat protokoli i komandi na mre`ata ili sistemot na 
elektronskata po{ta da se pro{iruvaat i vo drugi sistemi.  
 
Postojat i razni kombinirani virusi, na primer datote~ni-but virusi koi 
inficiraat i datoteki i but sektorot na diskot ili mre`ni-makro virusi, koi 
ne samo {to gi napa|aat dokumentite tuku i se {irat sami preku mre`ata. 
 
Spored OPERATIVNIOT SISTEM vo koj dejstvuvaat, kompjuterskite virusi 
isto taka mo`at da se podelat  na pove}e klasi.Sekoj datote~en ili mre`en 
virus inficira datoteki na eden ili pove}e operativni sistemi - DOS, 
Win95/98/ME, Win2000, OS/2 itn.Makro virusite inficiraat datoteki od 
Word,Excel  t.e.  Office2000.But virusite se isto taka orientirani na razli~ni 
formati - sekoj od niv napa|a eden specifi~en format ili sistemski podatoci 
vo but sektorite na diskovite. 
 
Spored  ALGORITMITE NA FUNKCIONIRAWE  gi ima slednive klasi: 
• TSR karakterisrika 
• Koristewe na Stealth  algoritmi 
• Samoenkriptirawe i polimorfni karakteristiki 
• Koristewe na nestandardni tehniki 
 
TSR virusite dodeka go inficiraat kompjuterot ostavaat eden svoj del 
rezidenten vo RAM, koj potoa gi popre~uva sistemskite povici do celnite 
objekti i se inkorporira vo niv. Rezidentnite virusi ostanuvaat vo memorijata 
i se aktivni do isklu~uvaweto na kompjuterot ili do negovoto 
resetirawe.Nerezidentnite ostavaat svoj mal del rezidenten vo RAM, no ne se 
{irat, pa se smetaat za nerezidentni.Makro virusite se rezidentni,bidej}i 
ostanuvaat vo memorijata za celo vreme dodeka raboti inficiranata editor 
programa.Ovde editor igra uloga na ”operativen sistem”. 
 
Stealth algoritmite  ovozo`uvaat celosno ili delumno pokrivawe na pragite od 
virusot vo operativniot sistem. Naj~est vakov algoritam e popre~uvawe na 
sistemskite povici za ~itawe i zapi{uvawe vo inficiranite objekti. Kaj 
makro virusite najpopularna tehnika na kriewe e onevozmo`uvawe na menito 
ViewMacro.Eden od prvite virusi e “Frodo” , a virusot “Brain” e prv but virus. 
 
Nestandardni tehniki ima mnogu i se koristat  za kriewe na virusot {to 
podlaboko vo jadroto (kernelot) na operativniot sistem,za{tita na 
rezidentnite kopii od detektirawe,ote`nuvaweto na nivnoto ~istewe itn. 
 
Spored DESTRUKTIVNITE SPOSOBNOSTI virusite se delat na: 
• ne {tetni, {to nemaat efekt vo procesiraweto (osven {to propagiraat 
namaluvawe na slobodniot proctor na diskot); 
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• bezopasni, so ograni~eni efekti kako namaluvawe na slobodniot proctor 
na diskot ili nekoi grafi~ki, zvu~ni ili drugi efekti; 
• mnogu opasni virusi ~ii algoritmi na dejstvuvawe vodat do gubewe ili 
o{tetuvawe na podatocite, bri{ewe na vitalni informacii od sistemskite 
podra~ja, i duri o{tetuawe na nekoi podvi`ni mehani~ki delovi so 
predizvikuvawe rezonansa vo nekoi vidovi hard diskovi. 
 
^esto mo`e da se slu~i na izgled da nema {tetni dejstvija, no so sigurnost toa 
ne mo`e  da se tvrdi bidej}i samoto infiltrirawe na virusot vo kompjuterot 
mo`e da bide so nepredvidlivi posledici. Imeno kako i sekoja druga programa.  
 
3. Istorija na kompjuterskite virusi - Hronologija na nastaniata 
 
Postojat razli~ni mislewa okolu datata na ra|aweto na prviot kompjuterski 
virus.Posnato e deka nemalo virusi vo ma{inata Babbidge, no kompjuterite 
Univac 1108 i IBM 360/370 be}e gi imaa (“Pervading”, “Animal” i “Christmas 
tree”).Poradi toa mo`e da se ka`e deka prviot virus se rodil vo ranite 70-ti ili 
duri i pri krajot na 60-titte, iako nikoj toga{ tie programi ne gi menuval kako 
virusi. 
 
Prviot “nevidliv” (Stealth) virus bil Frodo.4096.Od ovaa klasa virusi podocna se 
pojavuvaat Beast.512 i Dir_II. Prviot polimorfen virus bil nare~en Chameleon i 
se pojavuva vo ranite 90-ti, no problemot so polimorfnite virusi stanuva 
seriozen samo godina podocna, vo april 1991 so globalnata epidemija na 
polimorfniot virus Tequila. Ponatamo{niot razvoj na virusite odi vo nasoka 
na usovr{uvawe na polimorfniot mehanizam. 
 
Docnite 1960-ti - ranite 1970-ti 
Prviot incident koj mo`e da se nare~e epidemija na kompjuterski virus se 
slu~il na Uniax 1108 sistem.Virusot nare~en “Pervading Animal” se postavuval 
sebe sin a izvr{nite datoteki - virtuelno pravel ne{to {to go pravat i 
dene{nite virusi. 
 
Docnite 1970-te -  ranite 1980-ti 
Bil kreiran virusot The Creeper pod operativniot sustem Tenex, koj gi 
iskoristil globalnite kompjuterski mre`i za da se pro{iri. Virusot bil 
sposoben da navleze vo mre`ata preku modem id a prefrli svoja kopija na 
oddale~en sistem.Za borba protiv ovoj virus bila kreirana antivirusna 
programa The Ripper ,prba poznata antivirusna programa. 
 
1980-te godini 
Kompjuterite stanuvaat se popopularni.Se pojavuvaat mnogu programi pi{uvani 
ne samo od softverski ku}i,no i od privatni lica.Kako rezultat na toa se 
pojavuvaat mnogubrojni programi {to pravat nekakvi {teti na kompjuterskite 
sistemi, poznati kako Trojan Horses (trojani). 
Zapo~nuva pandemija na prviot IBM PC virus nare~en Brain.Toj gi inficira 360 
KB disketi koj bil kreiran vo Pakistan. 
Vo Petok 13-ti 1988 god. nekoi kompanii i univerziteti vo mnogu zemji bile 
zafateni so virusot Jerusalem. Na toj den virusot gi uni{tuval site datoteki 
koi se startuvale, predizvikuvaj}i vistinska pandemija. 
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Vo Noemvri istata godina, totalna epidemija na mre`niot virus Morris (Internet 
Worm – crv).Ovoj virus inficiral pove}e od 6000 kompjuterski sistemi vo SAD 
(vklu~uvaj}i jai  NASA).Poradi nekoj gre{en kod {to go sodr`i, ovoj virus 
ispra{a ne ograni~en broj svoi kopi na drugite kompjuteri vo mre`atai so toa 
prakti~no ja paralizira.Ovoj virus predizvikal {tetea od 96 milioni 
dolari.Virusot gi koristel propustite vo operativniot sistem Unix za Vax i Sun 
Microsystems za da se {iri,no gi koristel i korisni~kite lozinki. 
 
1990-te godini Ovaa godina e zna~ajna po nekolku nastani: 
 
• Pojavata na polimorfnite virusi -  prv pretstavnik virusot Chameleon 
 
• Pojavata na bugarskata “fabrika za proizvodstvo na virusi” :golem broj novi 
virusi se kreirani vo Bugarija. Primeri za toa se celi familii virusi: Murphy, 
Nomenclatura, Beast itn. 
 
• Problemot na CD virusite dobiva na zna~ewe.Brzo steknuvaj}i popularnost, 
CD diskovite stanuvaat zna~aen factor vo {ireweto na kompjuterskite virusi. 
 
• Linux.Blis  virus za Linux  (klon na Unix). 
 
• -  Homer – prv mre`en virus,crv koj go koristi FTP(File Transfer Protocol)              
za sopstveno pro{iruvawe 
 
• Se pojavuva nov vid na virusi “mIRC Worms” ili mIRC crvi.Se poka`uva deka 
najrasprostranetata Windows programa za IRC, mIRC e ”dupka” preku koja 
slobodno mo`e da navleguvaat virus skripti id a se prenesuvaat preku IRC 
kanalite. 
 
• Se pojavuvaat mnogu novi virusi so pokompleksni karakteristiki, posebno 
virusi so napredni metodi za navleguvawe vo kompjuter preku mre`a.Pokraj t.n. 
trojani koi gi kradat lozinkite za pristan na Internet, se pojavuvaat i mnogu 
alatki za skrieno upravuvawe so kompjuter. 
 
Top 12 Viruses For December 2002 
  
1. Worm/Klez.E (incl. G variant)  40.1% 
2. W32/Yaha.E    14.7% 
3. Worm/BugBear    8.6% 
4. W32/Elkern.C    7.4% 
5. Worm/W32.Sircam   6.8% 
6. W32/Magistr.B    2.9% 
7. W32/Nimda     2.3% 
8. W32/Funlove    1.6% 
9. W95/Hybris    1.1% 
10. W32/Yaha.M    0.9% 
11. Worm/Bride.C    0.8% 
12. W95/CIH     0.6% 
Others 12.2% 
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4. Detekcija i otstranuvawe  
 
Eden od najdobrite metodi za borba protiv virusite e navremeno prezemawe na 
preventivni merki, {to podrazbira sledewe na nekoi pravila {to zna~itelno 
ja namaluvaat mo`nosta za virusna infekcija i gubewe na podatocite.Kako prvo 
treba da se razgledat mo`nite na~ini za navleguvawe na virusite vo 
kompjuterot i kompjuterskite mre`i. 
 
4.1. Od kade doa|aat kompjuterskite virusi? 
 
Globalni mre`i i elektronska po{ta -  Denes, eden od primarnite izvori za 
infekcija so kompjuterski virus e Internet. Najmnogu slu~ai na infekcija se 
pojavuvaat pri razmenata na poraki vo Word format. 
E-mail konferencii, datote~ni serveri (FTP) -  Datote~nite serveri so 
op{tpristap i   e-mail konferenciite se isto taka eden od glavnite izvori za 
{irewe na virusite. 
Lokalni mre`i -  Drug na~in za brza infekcija e preku lokalnite mre`i.Ako ne 
se presemeni bezbednosni merki, inficiranata rabotna stanica po logiraweto 
na mre`ata inficira edna ili pove}e sistemski  datoteki na mre`niot server. 
Piraski softver -   Ilegalnite kopi na razli~en softver ostanuvaat najgolema 
opasna zona.^estopati vakov softver na disketi ili kompakt diskovi sodr`i 
mnogu vidovi virusi. 
 
5. Antivirusni Programi 
 
Antivirusnite programi se najefikasniot na~in za borba protiv virusite, no 
ne postojat antivirusni programi programi {to garantiraat 100% za{tita od 
virusi. Ova e i matemati~ki doka`ano so pomo{ na teorijata na kone~nite 
ma{ini. Zatoa sekoga{ treba da se ima poslednata verzija na nekoja antivirusna 
programa. Iako ne postoi 100% za{tita od kompjuterskite virusi, po`elno e da 
se ima vo sekoe vreme rezidentna antivirusna programa. 


